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요 약

정보통신 기술의 비약적인 발전과 비례하여 저작권 침해에 대한 피해도 증가하고 있다. 특히, 최근 몇 년 사이

OTT 플랫폼 시장이 크게 성장하면서 저작권을 침해하는 불법 복제물의 복제 속도와 유통량이 과거와 비교하여 빠

르게 증가하고 있다. 그에 따라 국가에서는 불법 스트리밍 사이트를 탐지 및 차단 함으로써 저작권 침해를 방지하기

위해 노력하고 있지만, 불법 스트리밍 사이트의 생산 속도가 빨라 큰 성과를 기대하기 어려운 상황이다. 따라서, 본

논문에서는 차단된 불법 스트리밍 사이트가 빠르게 생산될 수 있는 원인에 대해 분석하였으며, 불법 스트리밍 사이

트 58곳을 추적 및 분석하여 분석 결과를 바탕으로 불법 스트리밍 사이트를 효과적으로 차단할 수 있는 방안에 대해

제안한다.

ABSTRACT

In proportion to the rapid development of information and communication technology, the damage to copyright

infringement is also increasing. In particular, as the OTT platform market has grown significantly in recent years, the speed

and distribution of pirated copies that infringe copyright are increasing rapidly compared to the past. Accordingly, the

country is trying to prevent copyright infringement by detecting and blocking illegal streaming sites, but it is difficult to

expect great results due to the fast production of illegal streaming sites. Therefore, in this paper, we analyze the causes of

rapid production of blocked illegal streaming sites, track and analyze 58 illegal streaming sites, and propose ways to

effectively block illegal streaming sites based on the analysis results.

Keywords: Illegal site, Illegal streaming video, Block sites, Copyright protection

I. 서 론 *

최근 클라우드 서비스 및 5G 네트워크 기술이 발

Received(07. 04. 2022), Modified(08. 18. 2022),

Accepted(08. 18. 2022)

* 본 연구는 과학기술정보통신부와 정보통신기획평가원의 SW

중심대학사업의 연구결과로 수행되었음

* 본 논문은 2021년도 한국정보보호학회 동계학술대회에 발표

한 우수논문을 개선 및 확장한 것임

†주저자, my960816@naver.com

‡교신저자, shoh@hoseo.edu(Corresponding author)

전하면서 영상 콘텐츠를 저장하지 않고 실시간으로

시청할 수 있는 스트리밍 서비스를 활용한 시장이 점

차 성장하고 있다. 특히, 한국저작권보호원 ‘2022 저

작권 보호 연차보고서’[1]에 따르면 세계적인 코로나

19 펜데믹으로 극장 시장이 크게 위축되면서 손익분

기점을 넘기기 어렵다는 판단에 스트리밍 서비스를

제공하는 넷플릭스(netflix), 티빙(tving), 웨이브

(wavve) 등과 같은 OTT(Over The Top) 플랫

폼에서 영화를 동시 개봉 및 OTT 단독 개봉을 단행

한 영화가 늘었다. 이에 따라 코로나19 펜데믹을 기
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점으로 OTT 이용자 수가 크게 증가하면서 OTT 플

랫폼 시장은 빠른 속도로 성장하고 있다.

OTT 플랫폼 시장의 성장 및 코로나19의 영향으

로 저작물을 불법으로 복제하여 스트리밍 서비스를

제공하는 불법 스트리밍 사이트의 이용률은 감소하였

지만[2], 2021년 12월 OTT 플랫폼 등과 같은 온

라인에서 개봉한 일반영화의 93%가 불법 유통되는

[1] 등 신작 영화의 불법 복제 속도는 과거 극장에

서만 개봉했던 신작 영화의 불법 복제 속도와 비교하

여 빨라지고 유통량 또한 크게 증가하였다.

정부와 관련 업계에서는 영상 콘텐츠의 저작권을

침해하는 불법 복제물에 대응하기 위해 불법 스트리

밍 사이트를 탐지 및 차단하고 있으며, 불법 복제물

신고 사이트 COPY112(www.copy112.or.kr)를

통해 일반 국민도 불법 스트리밍 사이트를 모니터링

하여 신고할 수 있도록 운영하고 있다. 이러한 노력

에도 불구하고 불법 스트리밍 사이트를 탐지 및 차단

하는 속도보다 재생성되는 속도가 빨라 큰 효과를 기

대하기 어려운 상황이다. 이러한 문제를 해결하기 위

한 국내 연구들이 다수 존재하지만, 불법 복제물 탐

지 및 불법 스트리밍 사이트 탐지와 관련된 연구만

진행되어 불법 스트리밍 사이트의 재생성 속도를 억

제하기 위한 연구가 필요하다.

따라서, 본 논문에서는 불법 스트리밍 사이트가

빠른 속도로 재생성되는 이유를 분석하고 재생성 속

도를 억제하기 위한 새로운 방안을 제안하고자 한다.

논문의 구성은 다음과 같다. 1장의 서론에 이어 2장

에서는 불법 스트리밍 사이트 탐지 및 차단에 관한

관련 연구에 대해 살펴보며, 3장에서는 다수의 불법

스트리밍 사이트를 추적하고 분석한다. 4장에서는 3

장에서 분석한 결과를 바탕으로 불법 스트리밍 사이

트를 효과적으로 차단하는 방안을 제안한다. 마지막

으로 5장에서 결론으로 본 논문을 마무리한다.

II. 관련 연구

불법 사이트로 인해 다양한 저작권 침해 문제가

발생하였고, 이에 대응하기 위한 관련 연구들은 이전

에도 진행되었으며, 불법 사이트를 효율적으로 탐지

할 수 있는 기법을 제안하여 사이트를 이전보다 빠르

게 차단할 수 있도록 하였다.

2.1 HTML 태그를 이용한 불법 사이트 탐지 자동화

이기룡 등[4]은 불법 토렌트 사이트가 차단된 후

재생성되더라도 자동으로 탐지할 수 있는 기술을 제

안하였다. 그들은 한국 상위 50개 불법 토렌트 사이

트를 한 달 동안 추적하였고, 불법 토렌트 사이트가

차단된 후 재생성될 때 기존에 사용하던 웹페이지 소

스를 그대로 재사용한다는 것을 확인하였다. 이러한

특징을 이용하여 불법 토렌트 사이트의 메인

HTML 코드를 획득하고 최장공통부분수열(Longest

Common Subsequence, LCS) 알고리즘을 이용하

여 기존 웹페이지 HTML 태그와 검색된 HTML

태그의 유사도를 측정하였다. LCS를 통해 측정된

유사도를 바탕으로 불법 토렌트 사이트를 추적한 결

과, 상위 50개 중 29개의 사이트가 차단 후 지속해

서 재생성되는 것을 확인하였고, 재생산되는 불법 사

이트를 자동화된 시스템으로 빠르게 탐지할 수 있음

을 확인하였다. 하지만, 해당 연구에서 언급되었듯이

불법 토렌트 사이트는 차단되더라도 지속해서 재생성

된다는 한계점이 존재하여 근본적인 해결 방안은 되

지 못하였다.

2.2 이미지 블랙리스트 기반 불법 사이트 탐지

김의진 등[5]은 불법 사이트 재생성 속도와 비교

하여 침해 여부 판단 속도가 상대적으로 느리다는 문

제를 해결하기 위해 이미지 블랙리스트 기반 불법 사

이트 탐지 기법을 제안하였다. 그들은 저작권을 침해

하는 불법 사이트가 메인 페이지에 사이트를 대표하

는 이미지를 게시하여 이용자에게 제공하는 특징을

확인하였다. 이에 따라 불법 사이트의 대표 이미지를

활용하여 이미지 블랙리스트를 생성하였고, 블랙리스

트를 기반으로 기존보다 효율적으로 불법 사이트를

탐지할 수 있음을 확인하였다. 하지만, 이기룡 등[4]

의 연구와 같이 불법 사이트는 지속해서 재생성되기

때문에 근본적인 해결 방안은 되지 못하였다.

III. 불법 스트리밍 사이트 추적 및 분석

본 논문에서는 불법 스트리밍 사이트가 비정상적

으로 빠르게 재생성되는 원인과 특징을 분석을 위해

국내 불법 스트리밍 사이트 58곳을 2022년 5월 15

일부터 2022년 6월 15일까지 추적하였다. 그 결과

불법 스트리밍 사이트의 도메인 주소는 다르지만, 사
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Category Number

All illegal streaming sites 58

Blocked sites 6

Unblocked sites 28

Regenerated sites 24

Table 1. Site Tracking Results이트의 내용은 완전히 같은 미러(Mirror) 사이트가

다수 존재하는 것을 확인하였으며, 차단된 후 재생성

되는 사이트 또한 미러 사이트와 같이 도메인 주소만

수정하여 기존 사이트의 웹페이지 코드를 그대로 사

용하는 것을 확인하였다. 따라서, 불법 스트리밍 사

이트 자체를 차단하는 것은 큰 효과가 없다고 판단하

였고, 불법 스트리밍 사이트의 특징을 분석하여 효율

적으로 사이트를 차단할 방안에 대해 연구하였다.

3.1 불법 스트리밍 미러 사이트 분석

미러 사이트는 Fig. 1.과 같이 특정 웹사이트 코

드를 그대로 복사하고 도메인 주소만 수정하여 특정

웹사이트와 똑같은 서비스를 제공한다.

웹사이트 코드를 비교하여 58곳의 불법 스트리밍

사이트 중 4종류의 미러 사이트 20곳을 확인하였으

며, 메인 페이지뿐만 아니라 공지사항, 게시물 수 등

사이트 내부 내용까지 같은 것을 확인하였다. 따라

서, 전체 불법 스트리밍 사이트의 약 34.48%가 미

러 사이트임을 확인하였으며, 사이트 관리자는 사이

트 도메인 주소만 수정하여 쉽고 빠르게 새로운 불법

스트리밍 사이트를 생성할 수 있음을 확인하였다.

Fig. 1. Mirror sites on actual illegal streaming

sites

3.2 불법 스트리밍 사이트 재생성 분석

앞선 분석 결과를 바탕으로 차단된 불법 스트리밍

사이트 또한 미러 사이트 생성과 같은 방법으로 빠르

게 재생성할 수 있을 것으로 생각하였다. 따라서, 사

이트가 재생성되는 과정을 추적하여 미러 사이트와

같은 방법으로 차단된 불법 스트리밍 사이트가 재생

성 되는지 분석하였다.

국내 불법 스트리밍 사이트 58곳을 추적한 결과

Table 1.와 같이 58곳 중 차단되어 폐쇄된 사이트

는 6곳이었으며, 28곳은 기존에 수집한 도메인 주소

로 접근할 수 있는 상태였다. 나머지 24곳은 기존에

수집한 도메인 주소가 차단되어 접근할 수 없었지만,

Fig. 2.와 같이 도메인 주소의 숫자만 수정하는 등

의 방법을 통하여 정상적으로 운영되고 있었으며, 웹

페이지 코드 또한 같았다. Fig. 2.는 Internet

Archive(www.archive.org)를 이용하여 불법 스

트리밍 사이트의 과거 페이지(위)와 현재 정상적으로

운영되는 도메인 주소로 접속했을 때의 페이지(아래)

를 비교한 화면이다.

본 논문에서 불법 스트리밍을 추적하여 분석한 결

과 차단되지 않은 불법 스트리밍 사이트를 제외한

30곳 중 24곳인 80%의 불법 스트리밍 사이트는 차

단되더라도 미러 사이트를 생성하는 것과 같이 도메

인 주소만 수정하는 방법으로 빠르게 재생성되는 것

을 확인하였다. 따라서, 도메인 주소를 차단하여 불

법 스트리밍 사이트 자체를 차단하는 방법은 저작권

침해에 대응하기 위한 근본적인 해결 방안이 되지 못

하는 것으로 판단된다.

Fig. 2. A page screen that uses Internet Archive

to access past pages (top) and current domain

addresses(bottom)

3.3 불법 스트리밍 사이트 특징 분석

불법 스트리밍 사이트에는 공통된 특징이 몇 가지

존재한다. 가장 대표적인 특징은 도박 사이트 광고

이미지가 존재한다는 것이다. 하지만, 도박 사이트
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Fig. 5. Illegal streaming video URL tracking algorithm

Fig. 3. Access path to illegal site video URL

Fig. 4. Compare illegal streaming site video

URL

광고 이미지를 이용하여 효과적으로 사이트를 탐지할

수 있을 뿐 효과적인 차단에 활용하기는 어렵다. 불

법 스트리밍 사이트의 또 다른 특징은 영상 원본을

직접 제공하지 않는다는 것이다. 불법 스트리밍 사이

트는 Fig. 3.과 같이 다수의 사이트를 경유(①)한

뒤 스트리밍 서비스를 제공하며, 스트리밍 영상을 재

생할 때 영상 URL에 접속하도록 유도(②)한다는

특징을 갖는다.

또한, Fig. 4.와 같이 미러 사이트가 아니며, 서

로 다른 사이트임에도 불구하고 스트리밍 서비스를

제공하기 위해 사용하는 영상 URL이 같은 경우가

존재하였다.

IV. 제안하는 불법 스트리밍 사이트 차단 방안

앞선 불법 스트리밍 사이트 추적 및 분석 결과 사

이트에서 스트리밍 서비스를 제공하기 위해 경유지를

거쳐 영상 URL에 접근하도록 유도한다는 특징을

확인하였으며, 서로 다른 사이트임에도 불구하고 같

은 영상 URL을 사용하는 사실도 확인하였다. 본 논

문에서는 경유지와 영상 URL을 자동으로 수집하는

추적 기법을 크롤링 방식으로 구현하였고, 수집된 데

이터를 분석하여 효율적으로 불법 스트리밍 사이트를

차단 방안에 대해 연구하였다.

4.1 불법 스트리밍 사이트 경유지 및 영상 URL 수집

알고리즘

불법 스트리밍 사이트에서 경유지 및 영상 URL

을 수집하고 추적하는 기법의 알고리즘은 Fig. 5.와

같이 사이트 차단 및 우회확인 단계, 스트리밍 영상

URL 수집 단계, 전파 경로 추적 단계로 구성된다.

4.1.1 사이트 차단 및 우회확인 단계

사이트 차단 및 우회확인 단계는 기존에 수집한

불법 스트리밍 사이트 도메인 주소가 현재 접근 가능

한지 판단하는 단계이다. 접근하려는 불법 스트리밍
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사이트가 차단된 경우 구글 검색엔진을 통해 기존 도

메인 주소의 일부를 검색하여 새로운 도메인 주소로

사이트가 운영되는지 확인한다. 불법 스트리밍 사이

트에 접근이 가능한 경우 스트리밍 영상 URL 수집

단계로 넘어간다.

4.1.2 스트리밍 영상 URL 수집 단계

스트리밍 영상 URL 수집 단계에서는 접근 가능

한 불법 스트리밍 사이트의 영상 href와 class Tag

를 수집한다. 또한, Redirect URL의 존재 여부를

확인하여 존재하는 Redirect URL을 경유지 분석

을 위해 수집하고, 만약 존재하지 않는 경우 스트리

밍 URL을 수집 및 실행하고 스트리밍 영상을 실행

한다. 스트리밍 URL은 불법 스트리밍 사이트 이용

자가 영상의 재생 버튼을 누르기 전 상태의 URL을

말하며, 정상적으로 영상이 실행되는 경우 최종적으

로 URL을 수집한다.

4.1.3 전파 경로 추적 단계

마지막 단계인 전파 경로 추적단계에서는 수집한

영상 URL을 비교하고 각 불법 스트리밍 사이트의

전파 경로를 분석하기 쉽도록 CSV 형태로 저장된

URL 목록을 정리한다. 먼저 수집한 URL에서 중복

된 값을 제거하고, 파일을 합친 뒤 영상 이름과

URL 기준으로 정렬한다.

4.2 불법 스트리밍 사이트 경유지 및 영상 URL 분석

불법 스트리밍 사이트 경유지 및 영상 URL 추적

기법 알고리즘을 Python의 Selenium 라이브러리

를 이용하여 구현하였다. 본 논문에서는 구현한 경유

지 및 영상 URL 추적 기법을 사용하여 기존에 수

집한 58곳의 불법 스트리밍 사이트 중 차단된 6곳과

사이트 구조상 영상 URL을 수집하기 어려운 10곳

을 제외한 32곳의 사이트에서 25편의 영상에 대한

경유지 및 영상 URL을 수집하였다. 32곳의 사이트

에서 25편의 영상 URL을 수집하면 본래 800개(32

* 25)의 영상 URL이 수집되어야 하지만, 사이트마

다 서비스하지 않는 영상이 존재하여 627개의 영상

URL만 수집할 수 있었다.

4.2.1 불법 스트리밍 사이트 경유지 분석

불법 스트리밍 사이트 경유지 URL은 총 1,058

개 수집되었다. 영상 URL이 627개 수집되는 동안

경유지는 1,058개 수집되었기 때문에, 영상 URL에

접근하기 위한 평균 경유 횟수는 약 1.68번으로 분

석되었다. 경유지 URL을 분석한 결과 사이트마다

경유지 URL의 주소가 달랐으며, 같은 사이트의 각

영상도 경유지 URL이 다른 것을 확인하였다.

결과적으로 영상 URL에 접근하기 위한 경로를

분석한 결과 경유지의 개수와 주소가 달라 불법 스트

리밍 사이트를 효과적으로 차단하기 위한 특징으로는

사용하지 못하였다.

4.2.2 불법 스트리밍 사이트 영상 URL 분석

앞서 언급했듯이 불법 스트리밍 사이트 32곳에서

25편의 영상 URL 627개를 수집하였다. 수집한 영

상 URL은 Table 2.와 같이 불법 스트리밍 사이트

32곳에서 각 편당 수집한 전체 영상 URL 개수, 중

복되는 영상 URL 개수, 중복되지 않는 영상 URL

개수, 중복되는 영상 URL의 종류로 분류하였다.

영상 URL 분류 및 분석 결과 총 627개의 영상

URL 중 한 쌍이라도 중복되는 URL은 589개, 중

복되지 않는 URL은 38개로 수집된 영상 URL 전

체의 약 93.93%가 중복된 URL을 사용하여 스트리

밍 서비스를 제공하고 있었다. 또한, 589개의 영상

URL은 49개의 종류에 모두 포함되어 있다.

4.3 제안하는 불법 스트리밍 사이트 차단 기법

앞선 영상 URL 분석을 통해 수집된 32곳의 서로

다른 불법 스트리밍 사이트에서 제공하는 스트리밍

서비스의 약 93.93%가 같은 영상 URL을 사용하는

것을 확인하였다. 따라서, 본 논문에서는 불법 스트

리밍 사이트의 효율적인 차단을 위해 영상 URL을

수집 및 분석하고 차단하는 방안을 제안한다.

제안하는 불법 스트리밍 사이트 차단 기법 적용

시나리오 예시는 Fig. 6.과 같다. 사용자가 특정 영

상을 검색하여 불법 스트리밍 사이트에 접속하는 경

우 불법 스트리밍 사이트에서는 외부의 영상 URL

을 통해 스트리밍 서비스를 제공한다. 이때, 영상

URL 자체가 차단되어 있으면, 스트리밍 서비스를

사용자에게 제공할 수 없고 사용자가 다른 불법 스트
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Title
Number of

all video URL

Number of

duplicate video

URL

Number of

non-duplicated

video URL

Duplicate video

URL types

Love Revolution 22 19 3 5

No, Thank You 27 20 7 1

The Veil 25 24 1 4

The Uncanny Counter 27 26 1 2

Welcome To Wedding Hell 20 19 1 1

Monstrous 20 18 2 2

Tale of the Nine Tailed 29 28 1 2

Shadow Beauty 20 18 2 2

Dark Hole 28 25 3 1

Law School 27 25 2 1

Mouse 27 26 1 2

MINE 26 24 2 1

Taxi Driver 27 25 2 1

Vincenzo 28 25 3 2

Mr. Queen 22 22 0 2

Start-Up 22 22 0 2

TIMES 27 26 1 2

Take revenge 24 24 0 1

Work Later, Drink Now 26 23 3 2

True Beauty 26 26 0 3

Squid Game 26 25 1 2

Yumi's Cells 25 25 0 3

Hush 25 25 0 1

Lovers of the Red Sky 25 24 1 2

The Penthouse: War in life 26 25 1 2

Table 2. Analysis results of collected video URL

Fig. 6. Example of blocking video URL

리밍 사이트를 이용하더라도 분석 결과와 같이 불법

사이트에서 제공하는 영상의 약 93.93%가 같은 영

상 URL을 공유하고 있어 사용자가 불법 스트리밍

사이트를 통해 특정 영상을 시청할 수 없도록 한다.

제안하는 기법의 장점을 정리하면 다음과 같다.

첫째, 불법 스트리밍 사이트 이용자가 사이트를 통해

원활한 영상 시청을 하지 못하도록 할 수 있다. 즉,

하나의 영상 URL을 차단함으로써 다수의 서로 다

른 불법 스트리밍 사이트에서 해당 영상의 스트리밍

서비스를 제공하지 못하게 하여 불법 스트리밍 사이

트의 가용성을 떨어뜨려 불법 스트리밍 사이트의 이

용률을 감소시킬 수 있다.

둘째, 불법 스트리밍 사이트 관리자 관점에서 차

단된 사이트의 도메인 주소 하나만 바꿔 재생성하는

것보다 차단된 다수의 영상 URL을 복구 및 재 업

로드하는 것이 시간과 노력을 더 필요로 한다. 즉,

관리자가 불법 스트리밍 사이트를 복구하는데 필요한
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기회비용을 증가시켜 불법 스트리밍 사이트의 재생성

속도를 억제할 수 있다.

V. 결 론

본 논문에서는 불법 스트리밍 사이트의 차단 속도

보다 생성되는 속도가 빠르다는 문제를 해결하고자

하였다. 한 달 동안 58곳의 불법 스트리밍 사이트를

추적한 결과 도메인 주소를 수정하는 것으로 미러 사

이트 생성과 차단 후 재생성 되는 것을 확인하여 불

법 스트리밍 사이트 도메인 주소를 차단하는 것은 근

본적인 해결 방안 되지 못하는 것으로 판단하였다.

근본적인 해결 방안을 찾기 위해 수집한 불법 스

트리밍 사이트를 분석하여 서로 다른 사이트가 같은

영상 URL을 통해 스트리밍 서비스를 제공하는 사

실을 확인하였다. 이에 따라, 영상 URL 수집이 가

능한 사이트 32곳을 대상으로 총 627개의 영상

URL을 수집하고 영상 URL 중 약 93.93%에 해당

하는 589개의 영상 URL이 중복되는 것을 확인하였

으며, 하나의 영상 URL을 차단함으로써 서로 다른

불법 스트리밍 사이트의 스트리밍 서비스 제공을 차

단할 수 있음을 확인하였다.

앞선 불법 스트리밍 사이트 추적 및 분석을 통해

본 논문에서는 궁극적으로 영상 URL을 차단하는

방안을 제안하였다. 제안하는 방안을 통해 불법 스트

리밍 사이트의 이용률이 줄어들 것으로 기대되며, 차

단된 사이트의 재생성 속도 또한 억제할 수 있을 것

으로 기대된다. 하지만, 영상 URL을 수집할 수 없

는 사이트가 존재한다는 점, 영상 URL을 수집하기

위한 프로그램을 사이트 구성에 따라 다르게 만들어

야 한다는 점, 영상 URL의 수가 매우 많다는 점 등

의 문제점이 존재하여 향후 연구에서는 개선방안에

대해 연구하고자 한다.
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